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Vergleich der Remoting-Protokolle





Eigenschaften der Remoting-Protokolle



Remote Desktop Protocol – Zwei Varianten

Classic RDP

• “Inbound Connections” 

• Eingeführt: 1998 (RDP 4.0)

• Client: MSTSC (mstscax.dll) –

Abgekündigt

• Aktualisierung: Mit Betriebssystem-

Updates

• Entwicklungsthemen: Sicherheit, 

Grafik & Performance (UDP), 

Konnektivität, Gerät & Eingabe

• Aktueller Schwerpunkt: Sicherheit, 

Cloud und plattformübergreifend

Side-by-Side (SxS) RDP

• “Reverse Connections” (outbound)

• Eingeführt: 2019 mit WVD/AVD

• Client: Windows App

• Installiert als Teil des AVD-Agenten

• (Stille) Aktualisierung: Alle 4 Wochen

https://learn.microsoft.com/en-

us/azure/virtual-desktop/whats-new

• Basis: URCP (Universal Rate Control 

Protocol) und WebSockets (TCP)

• RDP Shortpath (STUN, TURN)

• SlimCore (Teams-Optimierung)
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Side-by-Side Stack für RDP – Designziele

• Perf-Counter-Instanzen pro 

Sitzung werden "RDP-SXS 

sessionID" genannt

• SxS RDP kann zusätzlich zum

klassischen RDP-Protokoll

(RDP-TCP) und anderen

Remoting-Protokollen (HDX, 

Blast) installiert werden

• Update ohne Server-Neustart

oder Benutzertrennung



Universal Rate Control Protocol

• https://www.microsoft.com/en-us/research/publication/urcp-

universal-rate-control-protocol-for-real-time-communication-

applications/ (Juni 2013)

• https://www.microsoft.com/en-us/research/wp-

content/uploads/2016/02/msrtech-report.pdf
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So sieht es heute aus: Query Session

[User Sessions]

Session1: SessionName=Services, UserName=N/A, SessionID=0, State=Disconnected

Session2: SessionName=Console, UserName=N/A, SessionID=1, State=Connected

Session3: SessionName=rdp-sxs250225880#0, UserName=BernhardTritsch, SessionID=3, State=Active

Session4: SessionName=31C5CE94259D4006A9E4, UserName=N/A, SessionID=65536, State=Listen

Session5: SessionName=RDP-Tcp, UserName=N/A, SessionID=65537, State=Listen

Session6: SessionName=rdp-sxs250225880, UserName=N/A, SessionID=65538, State=Listen

SxS RDP Session



Stille Aktualisierung des SxS-RDP-Protokolls



Eigenschaften – SxS RDP – HDX – Blast 

Microsoft SxS RDP

• Die Referenz für alle Vergleiche

• Unabhängiger Update-

Lebenszyklus

• Reverse-Connect-Modell

• Erweitertes Sicherheitsmodell

• Cloud-native Integration

• Hohe Flexibilität bei der 

Übertragung

• Modularer Netzwerk-Stack

• Integrierte Diagnose- und 

Telemetriefunktionen

• Enge Integration in das RDP-

Agent-Framework

Omnissa Blast (Extreme)

• Hochleistungs-Anzeigeprotokoll

• Transportflexibilität (TCP/UDP)

• Codec-basiertes Streaming (H.264, 

HEVC/H.265, AV1, BlastCodec) mit 

GPU-Unterstüzung

• Adaptive Bildqualität und 

Bandbreitenoptimierung

• Optimierung für Multimedia und 

Grafik

• Umfassende Client- und 

Geräteunterstützung

• Starkes Sicherheitsmodell

• Modulare Komponenten (Transport 

+ Codec)

• Vereinheitlichter Zugriff und 

vereinfachte Konnektivität 

(einzelner Port)

Citrix HDX

• Basierend auf ICA

• Fokus auf ein hochauflösendes 

Benutzererlebnis

• Intelligente Umleitung (Client- 

oder serverseitiges Rendering)

• Adaptive Komprimierung

• Netzwerkoptimierung

• Adaptiver Transport (TCP/UDP)

• Multimedia- und Grafikoptimierung

• Umleitung von Geräten und 

Peripheriegeräten

• Sitzungszuverlässigkeit

• Dynamische Anpassung an 

wechselnde Bedingungen

• Umfangreiches 

Funktionsökosystem

• Über Richtlinien konfigurierbar



Metriken der Remoting-Protokolle



Metriken: Pfadsyntax der Leistungszähler

Processor _Total % Processor Time"\ ( )\ "

Object

= Counterset
Counter

Instance

\\ComputerName\ObjectName(ObjectInstance)\ObjectCounter

Ein Counterset ist eine Gruppierung von Leistungszähler innerhalb eines Providers

Ein Counter ist die Definition eines einzelnen Leistungszählers

Eine Instance ist eine Entität, über die Leistungsdaten gesammelt werden





Relevante RDSH/AVD/Win365 Zähler

\Processor(_Total)\% Processor Time

\System\Processor Queue Length

\System\Context Switches/sec

\System\Processes

\Memory\Available MBytes

\Process(_Total)\Working Set

\PhysicalDisk(_Total)\Disk Read Bytes/sec

\PhysicalDisk(_Total)\Disk Write Bytes/sec

\PhysicalDisk(_Total)\Disk Transfers/sec

\PhysicalDisk(_Total)\Avg. Disk Queue Length

\Terminal Services\Active Sessions

\Terminal Services\Total Sessions

\Processor(_Total)\Interrupts/sec

\Processor(_Total)\% Interrupt Time

\System\File Read Operations/sec

\System\File Write Operations/sec

\Memory\Free System Page Table Entries

\Memory\Page Faults/sec

\Memory\Pages/sec

\Memory\Pool Nonpaged Bytes

\Memory\Pool Paged Bytes

Core Telemetry / Base Counters Keine Zähler für GPUs



\Terminal Services Session(RDP-Tcp x)\% Processor Time

\Terminal Services Session(RDP-Tcp x)\Working Set

\User Input Delay per Session(Max)\Max Input Delay

\Network Interface(*)\Output Queue Length

\Network Interface(*)\Current Bandwidth

\Network Interface(*)\Packets Received Unicast/sec

\Network Interface(*)\Packets Received Non-Unicast/sec

\Network Interface(*)\Packets Sent Unicast/sec

\Network Interface(*)\Packets Sent Non-Unicast/sec

\Network Interface(*)\Bytes Received/sec

\Network Interface(*)\Bytes Sent/sec

\Network Interface(*)\Bytes Total/sec

Relevante RDSH/AVD/Win365 Zähler

Keine _Total Instanz



\RemoteFX Network(*)\Current TCP Bandwidth TCP Bandwidth detected in bits per second (bps)

\RemoteFX Network(*)\Current TCP RTT Average TCP round-trip time (RTT) detected in ms

\RemoteFX Network(*)\Current UDP Bandwidth UDP Bandwidth detected in bits per second (bps)

\RemoteFX Network(*)\Current UDP RTT Average UDP round-trip time (RTT) detected in ms

\RemoteFX Network(*)\Loss Rate Loss percentage

\RemoteFX Network(*)\Retransmission Rate Percentage of packets that have been retransmitted

\RemoteFX Network(*)\TCP Received Rate Rate in bps at which data is received over TCP

\RemoteFX Network(*)\TCP Sent Rate Rate in bps at which data is sent over TCP

\RemoteFX Network(*)\UDP Received Rate Rate in bps at which data is received over UDP

\RemoteFX Network(*)\UDP Sent Rate Rate in bps at which data is sent over UDP

RDP Leistungszähler



\RemoteFX Graphics(*)\Graphics Compression ratio Ratio of bytes encoded to bytes input

\RemoteFX Graphics(*)\Average Encoding Time Average frame encoding time

\RemoteFX Graphics(*)\Frame Quality Quality of the output frame

\RemoteFX Graphics(*)\Input Frames/second Number of sources frames

\RemoteFX Graphics(*)\Output Frames/second Number of frames sent to the client

\RemoteFX Graphics(*)\Source Frames/second Number of frames composed by source

\RemoteFX Graphics(*)\Frames Skipped/second – Insufficient Client Resources

\RemoteFX Graphics(*)\Frames Skipped/second – Insufficient Network Resources

\RemoteFX Graphics(*)\Frames Skipped/second – Insufficient Server Resources

RDP Leistungszähler



\ICA Session(Console (UserName))\EDT bandwidth available (bps)

\ICA Session(Console (UserName))\Input Session Bandwidth

\ICA Session(Console (UserName))\Output Session Bandwidth

\ICA Session(Console (UserName))\Input Session Compression

\ICA Session(Console (UserName))\Output Session Compression

\ICA Session(Console (UserName))\Latency - Last Recorded

\ICA Session(Console (UserName))\Latency - Session Average

\ICA Session(Console (UserName))\EDT RTT

\ICA Graphics(<n>)\BitRate - Current

\ICA Graphics(<n>)\Frame Rate - Current FPS

\ICA Graphics(<n>)\Frame Rate - Input FPS

\ICA Graphics(<n>)\Frame Rate - Target FPS

\ICA Graphics(<n>)\Thinwire Average Input FPS

\ICA Graphics(<n>)\Thinwire Average Output FPS

\ICA Graphics(<n>)\Thinwire Bandwidth Estimate (bps)

\ICA Graphics(<n>)\Thinwire Latency Estimate (ms)

Citrix HDX Leistungszähler



\Horizon Blast Session Counters(Session ID: n; (main))\Estimated Bandwidth (Uplink)

\Horizon Blast Session Counters(Session ID: n; (main))\Instantaneous Transmitted Bytes over TCP

\Horizon Blast Session Counters(Session ID: n; (main))\Instantaneous Transmitted Bytes over UDP

\Horizon Blast Session Counters(Session ID: n; (main))\Instantaneous Received Bytes over TCP

\Horizon Blast Session Counters(Session ID: n; (main))\Instantaneous Received Bytes over UDP

\Horizon Blast Session Counters(Session ID: n; (main))\Packet Loss (Uplink)

\Horizon Blast Session Counters(Session ID: n; (main))\Jitter (Uplink)

\Horizon Blast Session Counters(Session ID: n; (main))\RTT

\Horizon Blast Session Counters(Session ID: n; (main))\Automatic Reconnect Count

\Horizon Blast Imaging Counters(Session ID: n; Channel: Imaging; (main))\Frames per second

\Horizon Blast Imaging Counters(Session ID: n; Channel: Imaging; (main))\Dirty frames per second

\Horizon Blast Imaging Counters(Session ID: n; Channel: Imaging; (main))\FBC Rate

\Horizon Blast Imaging Counters(Session ID: n; Channel: Imaging; (main))\Poll Rate

\Horizon Blast Imaging Counters(Session ID: n; Channel: Imaging; (main))\Outbound Bandwidth (Kbps)

\Horizon Blast Imaging Counters(Session ID: n; Channel: Imaging; (main))\Inbound Bandwidth (Kbps)

\Horizon Blast Imaging Counters(Session ID: n; Channel: Imaging; (main))\Out Queueing time (us)

Omnissa Blast Leistungszähler



Leistungsvergleich und Visualierung der 

Testresulte



Endpunkt

WAN Zone

EUC Score Testlabor

Primäres Gerät Videorekorder

Screen 

Capture 

Device

OBS 

Studio

System unter Test

"SUT"

.ref

.csv

.mp4

Simulated Workloads “Simloads”

Avatar with Telemetry Collector + PoSh

Simload Runner + Sync Player
Activity Log

Telemetry Data

Screen Video

Bandbreite

Latenz

Paketverlust

WAN

Emulator

Playbooks



Peak (2026): 18.73 Tbit/s

60-90 cloud data centers



EUC Score Testlabor



• Bandbreite = Datenübertragungsrate in einer kabelgebundenen 

oder drahtlosen Kommunikationsverbindung oder die maximale 

Datenmenge, die über eine Internetverbindung in einer 

bestimmten Zeit übertragen wird

– Übliche Werte: 100Mbit/s (LAN), 12Mbit/s, 8Mbit/s, 4Mbit/s, 2Mbit/s

• Latenz = Die Verzögerung in der Netzwerkkommunikation, auch 

oft als Round-Trip Time (RTT) bezeichnet

– Übliche Werte : 0ms, 20ms, 50ms, 100ms, 300ms RTT

• Paketverlust = Ein Netzwerkpaket erreicht sein erwartetes Ziel 

nicht, was zu Informationsverlust führt

– Übliche Werte : 0%, 0.1%, 0.2%, 1%, 2%, 5%

Client-Netzwerkeinstellungen – WAN-Emulator



Visuelle Datenanalyse – Sync Player

Benutzererfahrung

Telemetriedaten

Benutzeraktivitäten

Remoting

Protocol

System unter Prüfung

Primärer Benutzerendpunkt

Titel Specs-Button Maximieren-Button

Zeitleiste und 

Videosteuerung
Report 

Button

Bildschirmvideo Aktivitäten

Telemetriediagramme

https://eucscore.com/results




Show Time



Lokalisierung von Leistungszählern

Erkenntnisse



Lokalisierte Performance-Zählernamen



Lokalisierte Performance-Zählernamen

Perflib\CurrentLanguage\Counter

auf einem System mit englischer (US) Sprache

Perflib\CurrentLanguage\Counter

auf einem System mit deutscher Sprache

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib\CurrentLanguage



HDX Graphics Super Resolution 

Upscaling

Erkenntnisse



Remoting Client Remoting Host

RenderDisplay

Capture/
Encode

Decode

Transmit
Screen Data

Connect

Transmit
Mouse Data

Interact
Process

GPU
GPU

Client 
Specs

Network 
Conditions

Wahrgenommene Benutzererfahrung Score | Telemetriedaten



HDX Graphics Super Resolution Upscaling

https://docs.citrix.com/en-us/citrix-virtual-

apps-desktops/2511/graphics/thinwire/super-

resolution-upscaling.html
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Schlussfolgerungen



• VM-Spezifikation: CPU, RAM, 

GPU, Speicher

• Ungeeignetes Remoting-Protokoll 

und Netzwerkbeschränkungen: 

Bandbreite, Latenz, Paketverlust

• Endgerätespezifikation und 

Client-Software des Remoting-

Protokolls

Warum wahrgenommene 

Nutzererfahrung schlecht 

sein könnte



Remoting-Protokolle – es gibt keinen Gewinner!

• Microsoft verbessert SxS RDP ständig (stille Updates)

• Geringer Unterschied zwischen SxS RDP und Classic RDP bei guten Netzwerkbedingungen

• Die Leistung von Omnissa Blast ist besser als erwartet

• Das Standard-HDX priorisiert die Bildwiederholrate gegenüber der Bildqualität

EUC-Infrastruktur – Endpunkte, Management und Automatisierung

• Remote-Client-Software für verschiedene Endpunkttypen wird immer wichtiger ("wie lokal")

• Managementkonsolen sind ein entscheidender Unterscheidungsfaktor (auch mit  

Zusatzprodukten von Herstellern wie Nerdio oder LoginVSI)

Die Zukunft

• Remoting-Protokolle nutzen Client-Ressourcen (GPUs, NPUs)

Schlussfolgerungen



Aufruf zum Handeln

info@eucscore.com

HINWEIS: Das EUC Score-Toolset ist 

kostenlos für Community-Benchmarking-Tests, 

wenn die Ergebnisse der Öffentlichkeit frei 

zugänglich gemacht werden

https://eucscore.com

Wenn Sie mehr über EUC Score erfahren 

möchten, senden Sie mir eine E-Mail

https://eucscore.com/


https://eucscore.com/freeware/

https://eucscore.com/freeware/


EUC Score Links

• Blog articles: https://drtritsch.com

• Toolset documentation: https://docs.eucscore.com

• Test Methodology: https://eucscore.com/methodology.html

• Simload Gallery: https://eucscore.com/gallery.html

• Test Results (Sync Player): https://eucscore.com/results

• Terminology (Glossary): https://eucscore.com/terminology.html

• Lab Equipment: https://eucscore.com/equipment.html

Home Page Freeware Download

https://eucscore.com https://eucscore.com/freeware

https://drtritsch.com/
https://docs.eucscore.com/
https://eucscore.com/methodology.html
https://eucscore.com/gallery.html
https://eucscore.com/results
https://eucscore.com/terminology.html
https://eucscore.com/equipment.html
https://eucscore.com/
https://eucscore.com/freeware
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